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ESIPUHE   
Opinnäytetyö on tehty KENET Oy:lle. Opinnäytetyön tekeminen opetti työskentelemään monien eri 
tahojen kanssa samanaikaisesti sekä huomioimaan aikataulutusta koskevat äkilliset muutokset. 
Työssä jouduttiin pitämään eri tahojen kanssa monia kokouksia, joiden sijoittaminen asianosaisten 
aikatauluun tuotti välillä ongelmia. Opinnäytetyöprojekti opetti työskentelemään ryhmässä sekä yk-
sin.  
 
Haluan kiittää opinnäytetyön ohjaajaa, Savonia-ammattikorkeakoulun yliopettaja Juhari Rouvalia 
sekä lehtori Jari Ijästä. Suuri kiitos kuuluu käytön johtaja Veli-Pekka Kinnuselle, joka antoi minulle 
tämän opinnäytetyön aiheen sekä projektin aikaisen asiantuntevan ohjauksen sekä tuen. Haluan kiit-
tää myös koko Kokkolan Energia Oy:n ja KENET Oy:n henkilökuntaa hyvästä työilmapiiristä sekä asi-
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 Lyhenteet ja määritelmät  
SML = Sähkömarkkinalaki 
PV = Puolustusvoimat 
HVK = Huoltovarmuuskeskus  
AVI = Aluehallintovirasto 
ELY-keskus = Elinkeino-, liikenne- ja ympäristökeskus 
kj = keskijänniteverkko (20 kV) 
pj = pienjänniteverkko (0,4 kV) 
kV = kilovoltti 
MVA = megavolttiampeeria 
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1 JOHDANTO 
 
Tämän opinnäytetyön tarkoituksena on laatia KENET Oy:lle Sähkömarkkinalain mukainen varautu-
missuunnitelma, joka pitää sisällään valmiussuunnitelman ja erillisen kehittämisohjelman. Varautu-
missuunnitelma sekä siihen liittyvä materiaali on salaista, joten tässä raportissa esitellään varautu-
missuunnitelman laatimisen eri vaiheet ja laatimisessa huomioon otettavat asiat. Sähkömarkkinalaki 
määrää Huoltovarmuuskeskuksen valvomaan verkonhaltijoiden varautumissuunnittelua. Kyseiset 
suunnitelmat täytyy toimittaa Huoltovarmuuskeskukselle 30.6.2016 mennessä. 
 
Varautumissuunnitelma sisältää voimassa olevat toimintamallit ja -ohjeet normaaleissa olosuhteissa 
tapahtuviin vika- ja häiriötilanteisiin, joita ovat esimerkiksi laitevauriot, myrskytuhot, tietoverkko-
hyökkäykset, epidemiat, suuronnettomuudet ja kantaverkkohäiriöt. Valmiussuunnitelmalla varaudu-
taan samoihin tilanteisiin, mutta silloin ovat voimassa valmiuslain määrittelemät poikkeusolosuhteet. 
Poikkeusolosuhteissa puolustusvoimat voivat velvoittaa reserviläisiä palvelukseen. Kyseisiä olosuh-
teita varten tehdään yhtiön henkilökuntaan kohdistuvia henkilövaraamisia, jotta sähkönsiirtoyhtiön 
toiminta pystytään turvaamaan kyseisissä tilanteissa. Kaluston varaaminen olisi poikkeusolosuhteita 
varten oleellinen asia. Kyseistä asiaa ei pystytty hoitamaan, koska asia on siirtymässä Elinkeino-, 
liikenne- ja ympäristökeskukselta Trafin alaisuuteen. 
 
Varautumissuunnittelun kehittämisohjelmassa kuvataan tiivistetysti seuraavan kahden vuoden ai-
kana toteutuvat varautumisen kehittämistoimet ja mainitaan neljän vuoden aikana toteutuvat toi-
menpiteet. Kehittämisohjelma toteutetaan Huoltovarmuuskeskuksen ylläpitämän HUOVI-portaalin 
kypsyyskysymysten perusteella. 
 
Sähkönsiirtoyhtiöille ei ole valmista varautumissuunnitelman mallia, joten se piti koota eri organisaa-
tioiden mallipohjista ja lisätä suunnitelmaan sähkömarkkilain mukaiset otsikot. Huoltovarmuuskes-
kuksen ylläpitämän HUOVI-portaalin avulla saatiin tiedostettua yhtiön nykyinen varautumistaso ja 
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2 KENET OY JA KOKKOLAN ENERGIA OY 
 
KENET Oy on vuonna 2006 perustettu sähkönsiirtöyhtiö, jolla on asiakkaita noin 22 380. KENET Oy 
on Kokkolan Energia Oy:n tytäryhtiö. Joka vastaa Kanta-Kokkolan alueen sähkönsiirrosta ja sen ke-
hittämisestä sekä kunnossapidosta. Yhtiössä työskentelee tällä hetkellä 16 työntekijää. (KENET Oy 
2015.) 
 
Kokkolan Energia Oy on perustettu vuonna 1904, jolloin sen nimenä oli Kokkolan Sauna- ja Sähkölai-
tos. Nimensä yhtiö sai sillon Rantakadulle valmistuneesta talosta, jossa ensimmäisessä kerroksessa 
oli sähköa tuottava voimalaitos (höyryturbiini) ja kahdessa ylemmässä kerroksessa kaupungin ylei-
nen sauna. Ensimmäinen sähköllä toimiva katulamppu on syttynyt Kokkolassa vuonna 1905. (Kokko-
lan Energia –konserni esitelmä 2015.) 
 
Kokkolan Energia Oy on Kokkolan kaupungin omistama yhtiö, joka tuottaa energiaa omistamillaan 
voimalaitoksilla. Kokkolan Energia -konserni myy loppukuluttajille sähköä, lämpöä ja höyryä sekä 
rakentaa sähkö- ja kaukolämpöverkostoja. Kokkolan Energia Oy:n kokonaiskonserniin kuuluu noin 
120 työntekijää ja liikevaihto oli vuonna 2015 noin 57,85 milj. €.(Kokkolan Energia –konserni esi-
telmä 2015.) 
 
KENET Oy:n omistama sähköverkko on sijoittunut Kanta-Kokkolan alueelle. KENET Oy:n sähkö-
verkko sijoittuu kuvassa 1 merkatun ympyrän sisälle. 
 
KUVA 1. KENET Oy:n toimialue (KENET Oy 2015.) 
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KENET Oy:n sähköasemat on esitelty taulukossa 1.  
TAULUKKO 1. Sähköasemat  









Yhtiö omistaa pien-, keski- ja suurjänniteverkkoa ympäri Kanta-Kokkolan talousaluetta. Keskijännite-
verkon kaapelointiaste on noin 49 % ja pienjänniteverkon kaapelointiaste noin 66 %. Suurjännite-
verkkoa yhtiö omistaa noin 17 km, keskijänniteverkkoa 387 km ja pienjänniteverkkoa 1070 km. Ver-
konhaltijan sähkönjakeluverkon kaapelointiaste on korkea, mikä on seurausta yhtiön kaupunkimai-
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3 VIRANOMAISTAHOT 
 
 Elinkeino-, liikenne- ja ympäristökeskus   
Elinkeino-, liikenne- ja ympäristökeskus (ELY-keskus) edistävät alueellista kehittämistä hoitamalla 
valtionhallinnan toimeenpano- ja kehittämistehtäviä alueilla. ELY-keskuksen tärkeimpiä arvoja ovat 
asiakaslähtöisyys, osaaminen, yhteistyö ja avoimuus. ELY-keskuksella on kolme pääsääntöistä vas-
tuualuetta, jotka ovat elinkeino, työvoima ja osaaminen, liikenne ja infrastruktuuri sekä ympäristö ja 
luonnonvarat. 
 
ELY-keskus toimii työ- ja elinkeinoministeriön hallinnon alla. Sen toimintaa ohjaavat työ- ja elinkei-
noministeriön lisäksi sisäasiainministeriö, opetus- ja kulttuuriministeriö, maa- ja metsätalousministe-
riö, ympäristöministeriö, liikenne- ja viestintäministeriö ja liikennevirasto. 
 
ELY-keskuksen palveluita ovat koulutukset, neuvonta, luvat, ilmoitukset, vahingonkorvaukset, rahoi-
tukset ja erilaiset työmaan valvontatehtävät. (ELY-keskus, www-sivut 2016) 
 
 Aluehallintovirasto  
Aluehallintovirasto (AVI) edistää perusoikeuksien ja oikeusturvan toteutumista, peruspalvelujen saa-
tavuutta, ympäristönsuojelua, ympäristön kestävää käyttöä, sisäistä turvallisuutta sekä terveellistä ja 
turvallista elin- ja työympäristöä alueellaan. AVI vastaa omalta taholtaan lainsäädännön toimeenpa-
nosta, ohjauksesta ja valvontatehtävistä. (Aluehallintovirasto 2013) 
 
 Huoltovarmuuskeskus  
Huoltovarmuuskeskus (HVK) on työ- ja elinkeinoministeriön hallinnonalan laitos, jonka tehtävänä on 
maan huoltovarmuuden ylläpitämiseen ja kehittämiseen liittyvä suunnittelu ja operatiivinen toiminta. 
Huoltovarmuuskeskuksen toimintaa johtaa sen hallitus. Huoltovarmuuden painopistealueille muodos-
tetut sektorit ovat viranomaisten, alan järjestöjen ja merkittävimpien toimijoiden laajoja, ajankohtai-
sia yhteistoimintaorganisaatioita, jotka seuraavat omien toimialojen alla olevien poolien toimintaa 
sekä selvittävät huoltovarmuuden kehittämiskohteita. (Huoltovarmuuskeskus 2013) 
 
HUOVI-portaali tukee kuntia, viranomaisia sekä huoltovarmuuskriittisiä organisaatioita vakaviin häiri-
öihin varautumisessa. HUOVI-portaali on Huoltovarmuuskeskuksen ylläpitämä portaali, joka tarjoaa 
eri organisaatioille jatkuvuudenhallintaan ja varautumiseen liittyviä julkaisuja, artikkeleita ja ohjeita. 
HUOVI-portaalin avulla HVK pitää yllä huoltovarmuuskriittisten toimijoiden yhteystietoja. Portaalin 
kautta voidaan siirtää luottamuksellista tietoa eri organisaatioiden välillä. HUOVI-portaalin kypsyys-
analyysin avulla organisaation voivat arvioida omaa jatkuvuudenhallintatasoa sekä asettaa uusia ta-
voitteita. (Huoltovarmuuskeskus 2013) 
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 Puolustusvoimat  
Puolustusvoimien tärkein tehtävä on Suomen puolustaminen aseellisesti ja siihen tarvittavan koulu-
tuksen ylläpito. Puolustusvoimien yhtenä lakisääteisenä tehtävänä on virka-avun antaminen muille 
viranomaisille tai tietyissä tilanteissa toiselle valtiolle. Puolustusvoimat antavat kalustollista sekä mie-
histöllistä apua virka-avun pyytäjälle. Puolustusvoimat hoitavat myös henkilövaraamisen poikkeus-
olosuhteissa viraston, laitoksen, yhteisön tai työnantajan käyttöön. (Puolustusvoimat 2016) 
 
“Asevelvollisuuslain 89 §:ssä (1438/2007) on määritelty palvelukseen kutsumatta jättäminen yleisen 
tai sotilaallisen edun vuoksi. Toimenpidettä, jolla tämä toteutetaan, kutsutaan henkilövaraamiseksi 
(VAP). Puolustusvoimien aluetoimistot ratkaisevat asevelvollisia koskevat varaushakemukset”.  
(Puolustusvoimat 2016) 
 
 Trafi  
Trafi kehittää liikennejärjestelmän turvallisuutta, edistää liikenteen ympäristöystävällisyyttä ja vastaa 
liikennejärjestelmään liittyvistä viranomaistehtävistä. Trafissa työskentelee noin 530 työntekijää yh-
deksällä eri toimipaikalla. Trafi antaa tarvittavia lupia, hyväksyntöjä ja muita päätöksia sekä toimia-
laa koskevia oikeussääntöjä, vastaa tutkintojen järjestämisestä, toimialan verotus- ja rekistöröinti-
tehtävistä sekä luotettavista tietopalveluista, valvoo liikennemarkkinoihin liittyviä tehtäviä sekä lii-
kennejärjestelmää koskevien sääntöjen ja määräysten noudastamista, osallistuu kansainväliseen yh-
teistyöhön, huolehtii liikennejärjestelmän toimivuudesta myös poikkeusoloissa ja normaaliolojen häi-
riötilanteissa, luo edellityksiä älyliikenteen innovatiiviseen kehittämiseen ja jakaa tietoa kansalaisille 
liikkumisen valinnoista. (Trafi 2016) 
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4 VARAUTUMISSUUNNITELMAAN LIITTYVÄT LAIT 
 
 Sähkömarkkinalaki 588/2013  
Sähkömarkkinalain tarkoituksena on varmistaa edellytykset tehokkaasti, varmasti ja ympäristön kan-
nalta kestävästi toimiville kansallisille ja alueellisille sähkömarkkinoille sekä Euroopan unionin sähkön 
sisämarkkinoille siten, että hyvä sähkön toimitusvarmuus, kilpailukykyinen sähkön hinta ja kohtuulli-
set palveluperiaatteet voidaan turvata loppukäyttäjille. Sen saavuttamisen ensisijaisina keinoina ovat 
terveen ja toimivan taloudellisen kilpailun turvaaminen sähkön tuotannossa ja toimituksessa sekä 
kohtuullisten ja tasapuolisten palveluperiaatteiden ylläpitäminen sähköverkkojen toiminnassa. 
(Sähkömarkkinalaki 588/2013) 
 
Tätä lakia sovelletaan sähkömarkkinoihin, joilla tarkoitetaan sähkön tuotantoa, tuontia, vientiä ja 
toimitusta sekä sähkönsiirtoa ja -jakelua. Lain verkonhaltijaa koskevia säännöksiä sovelletaan luvan-
varaista sähköverkkotoimintaa harjoittavan elinkeinonharjoittajaan, jolla on hallinnassaan Suomessa 
sijaitsevaa sähköverkkoa. Lain vähittäismyyjää koskevia säännöksia sovelletaan sähköntoimittajaan, 
joka toimittaa sähköä jakeluverkonhaltijan jakeluverkon kautta välittömästi loppukäyttäjille. 
(Sähkömarkkinalaki 588/2013) 
 
Varautumissuunnitelman tärkeimmät lait liittyvät varautumiseen sekä sen eri osa-alueisiin sekä val-
miuteen. Verkonhaltijan on asianmukaisella suunnittelulla varauduttava normaaliolojen häiriötilantei-
siin ja valmiuslaissa tarkoitettuihin poikkeusoloihin.  Verkonhaltijan on laadittava varautumissuunni-
telma ja osallistuttava huoltovarmuuden turvaamiseen tähtäävään valmiussuunnitteluun.  
 
  Valmiuslaki 1552/2011  
Valmiuslain tarkoituksena on suojata väestöä sekä turvata sen toimeentulo ja maan talouselämä, 
ylläpitää oikeusjärjestystä, perusoikeuksia ja ihmisoikeuksia sekä turvata valtakunnan alueellinen 
koskemattomuus ja itsenäisyys. Valmiuslaissa säädetään viranomaisten toimivaltuuksista poikkeus-
olojen aikana ja määritellään poikkeusolot: 
”1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyökkäys 
ja sen välitön jälkitila; 
2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastetta-
van hyökkäyksen uhka, jonka vaikutusten torjuminen vaatii tämän lain mukaisten toi-
mivaltuuksien välitöntä käyttöön ottamista; 
3) väestön toimeentuloon tai maan talouselämän perusteisiin kohdistuva erityisen va-
kava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle välttämättö-
mät toiminnot olennaisesti vaarantuvat; 
4) erityisen vakava suuronnettomuus ja sen välitön jälkitila; sekä 
5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levin-
nyt vaarallinen tartuntatauti.”  (Valmiuslaki 29.12.2011, 3 §)  
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5 VARAUTUMISSUUNNITELMA 
 
 Työn tekeminen  
Varautumissuunnitelmaan tutustuminen alkoi tutustumisella siihen vaikuttaviin lakeihin, joita ovat 
sähkömarkkinalaki, valmiuslaki ja asevelvollisuuslaki. Tutustumisen jälkeen perehdyttiin Huoltovar-
muuskeskuksen ohjeisiin, joista kävi ilmi, mitä asioita verkonhaltijan varautumissuunnitelman täytyy 
sisältää. 
 
Varautumissuunnitelman tekeminen alkoi tutustumisella yrityksen organisaatioon sekä sen toiminta-
tapoihin ja henkilöiden vastuualueisiin. Varautumissuunnitelmassa otetaan huomioon koko yhtiön 
toiminta, joten haastateltiin eri osa-alueiden ammattihenkilöitä. Haastatteluiden avulla päästiin hah-
mottelemaan varautumissuunnitelman sisältöä. Verkonhaltijoille ei ole valmista varautumissuunnitel-
mapohjaa, joten se piti koota vesilaitoksen ja kaukolämpöyhtiöiden varautumissuunnitelmapohjista 
ja lisätä siihen sähkömarkkinalain alaiset otsikot.  
 
Varautumissuunnitelman tekeminen vaikutti alussa erittäin haastavalta, koska valmista mallipohjaa 
ei ollut olemassa. Työ helpottui huomattavasti siinä vaiheessa, kun saatiin tehtyä sisällysluettelo val-
miiksi. Työn tekemisessä auttoi se, että organisaatio ja työntekijät olivat ennestään tuttuja. Työn 
alussa koottiin projektiryhmä yhtiöiden henkilökunnasta. Projektiryhmä koostui eri osa-alueiden am-
mattihenkilöistä. 
  
KENET Oy:n pääkäyttäjä HUOVI-portaalissa antoi tunnukset HUOVI-portaaliin, jonka avulla päästiin 
tutustumaan voimatalouspoolin materiaaleihin, uutisiin, kypsyyskuvauksiin ja varautumiseen liittyviin 
ohjeisiin. HUOVI-portaali oli ennestään tuntematon järjestelmä. Tarkoituksena oli käydä HUOVI-por-
taalin koulutustilaisuus, mutta kyseistä koulutusta ei järjestetty tänä keväänä (kevät 2016). Kypsyys-
kuvauksiin vastattiin projektiryhmän avulla, jotta saatiin eri osa-alueisiin määritettyä nykyinen taso. 
Vastausten perusteella aloitettiin tekemään kehittämisohjelmaa, jossa määritettiin kehitystoimet seu-
raavan kahden vuoden aikana. 
 
Varautumissuunnitelmaa tehtäessä oltiin yhteydessä moniin eri tahoihin ja heidän avulla päästiin 
sopimaan yhteistyöstä, huoltovarmuuskriittisistä kohteista sekä päivittämään yhteystietoja. Huolto-
varmuuskriittisillä kohteilla tarkoitetaan kohteita, joiden toiminta on elintärkeä yhteiskunnalle. Näitä 
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 Varautumissuunnitelman sisältö  
Varautumissuunnitelman pääotsikot ovat häiriötilanteiden hallinnan vastuut ja järjestelyt, kriittisiin 
häiriötilanteisiin varautuminen, teknisten resurssien ja järjestelmän käytettävyys, palveluntuottajan 
toimintakyvyn varmistaminen, toiminta häiriötilanteissa, alueellinen yhteistyö ja valmiussuunnitelma. 
Valmiussuunnitelmaa varten joudutaan tekemään kaluston- ja henkilökunnan varauksia ja erityyppis-
ten lupien valmistelua. Liitteestä 1 nähdään varautumissuunnitelman sisällysluettelo. Varautumis-
suunnitelma sekä siihen liittyvät liitteet ovat salassa pidettävää materiaalia. 
 
 Häiriötilanteiden vastuut ja järjestelyt  
Varautumissuunnitelmaan määriteltiin henkilökunnalle toimintatavat vika- ja häiriötilanteita varten. 
Jokaiselle henkilölle merkittiin varautumissuunnitelmaan tehtävä, joka on hänen vastuullaan toi-
minta- ja häiriötilanteessa. Toimihenkilöt ovat niin sanottuja operaattoreita, jotka johtavat tilannetta, 
valvovat valvomoa, rakentavat tilannekuvaa, tiedottavat asiakkaita sekä ovat yhteydessä palvelujen 
tarjoajiin ja asentajiin.  
 
Sähköasentajat toimivat vika- ja häiriötilanteissa sähkötyöturvallisuuden ja työohjeiden mukaisesti. 
Asentajat vastaavat oman toimialueensa ensisijaisesta korjaamisesta kussakin vikatilanteessa. Yhti-
össä on erikseen määritetty henkilöt, jotka vastaavat katuvaloista, sähköasemista, kuitutekniikasta 
ja tietoliikenneyhteyksistä. Muuten asentajat toimivat toimihenkilöiden ohjeistuksen mukaisesti ja 
heille määritetyillä alueilla. 
 
Kuviossa 1 on esitetty yksinkertaistettu organisaatiorakenne. Kaavion mukaisesti suurin vastuu on 
kaavion yläreunassa. Käytön johtaja toimii operaattoreiden lähimpänä esimiehenä sekä vastaa hei-
dän toiminnasta. Operaattorit ovat palveluntarjoajien ja asentajien lähimpiä esimiehiä. Operaattorit 
ohjeistavat palveluntarjoajien sekä asentajien työskentelyä maastossa.  
 
Palveluntarjoajalla tarkoitetaan esimerkiksi lisätyövoimaa tai erillistä urakointiyhtiötä, jonka kanssa 
sähkönsiirtoyhtiö on tehnyt erillisen sopimuksen vikojen korjauksesta. Sopimuksia tehtäessä kannat-
taa huomioida Huoltovarmuuskeskuksen SOPIVA-sopimusmalli, joka velvoittaa toimittajaa toimimaan 
mallilausekkeiden mukaisesti sekä tuottamaan palveluita myös poikkeusolosuhteissa. SOPIVA-sopi-
musmallin lausekkeet pohjautuvat jatkuvuuden hallintaan ja HUOVI-portaalin kypsyyskuvauksiin.  
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KUVIO 1. Yksinkertaistettu organisaatiorakenne (Hiltunen 2016.) 
 
 Kriittisiin häiriötilanteisiin varautuminen  
Sähkönsiirtoyhtiöt varautuvat erityyppisiin häiriötilanteisiin, joita ovat esimerkiksi laite- ja sähköver-
kostoviat, tietotekniset viat ja hyökkäykset, epidemiat, suuronnettomuudet, kantaverkkohäiriöt ja 
polttoaineen jakeluun vaikuttavat häiriöt. 
 
Suurin osa vioista johtuu sääolosuhteista, joihin pystytään vaikuttamaan sähköverkon kunnossapi-
don ja huoltotöiden avulla. Johtolinjoja raivataan säännöllisesti, sähköasemille tehdään kuukausitar-
kastukset ja huoltoajan mukaisesti sähköverkkoa huolletaan ja uusitaan. Nykyisin suositaan maakaa-
pelointia, mutta voidaan rakentaa myös ilmajohtoverkkoa, jos siitä saadaan rakennettua niin sanot-
tua säävarmaa verkkoa. Ilmajohtoverkon rakentamiskustannukset ovat selvästi alemmat kuin maa-
kaapeloinnin. Sähkönsiirtoyhtiöt pyrkivät pitämään omassa varastossa tyypillisimpiä verkostotarvik-
keita, joita ovat pylväät, johdot ja kaapelit, muuntamot ja sähköverkon pientarvikkeisto. 
 
Kantaverkkohäiriöllä tarkoitetaan vikatilannetta, jolloin joudutaan yleensä rajoittamaan sähkötehon 
määrää kyseisellä alueella. Sitä varten verkkoyhtiöt joutuvat tekemään säännöstelysuunnitelman. 
Säännöstelysuunnitelmalla tarkoitetaan yhtiön sähköverkoston tehon rajoittamista suunnitellusti. 
Säännöstelysuunnitelma tehtiin jakeluverkon verkkotietojärjestelmän avulla. Ohjelmalla pystyttiin 
ohjaamaan kyseisen verkon jokaista katkaisijaa ja erotinta. Ohjelman avulla nähtiin eri kuluttajien 
sekä lähtöjen sähköteho. Säännöstelysuunnitelman tekeminen alkoi selvittämällä huoltovarmuuskriit-
tiset kohteet, joista tärkeimpiä ovat sairaala, terveyskeskukset, vanhustentalot, jätevedenpumppaa-
mot, viranomaisentilat ja teollisuus. Näille kohteille sähkönsiirtoyhtiön on toimitettava sähkötehoa 
mahdollisimman pitkään, vaikka olisi niin sanottu kantaverkkohäiriö, josta johtuen kyseisen sähkö-
verkoston tehoa on jouduttu rajoittamaan. Säännöstelysuunnitelmassa poistetaan kuluttajia sähkö-
verkosta, jolloin saadaan sähköteho rajoitettua vaadittuun arvoon. On huomioitava myös se, että 
kuluttajat eivät saa jäädä keskenään eriarvoiseen tilanteeseen. Suunnitelmaan suunniteltiin kulutta-
jia koskeva kiertämis metodi. Kiertämis metodilla varmistettiin, että jokainen kuluttaja on samanar-
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Suunnitelma dokumentoitiin Microsoft Excel -ohjelmalla, johon merkattiin sähköasema, lähtö, maksi-
miteho, rajoitettu teho, prosenttiluku ja ohjattavat erottimet. Erottimet jaettiin dokumenttiin käsi-
käyttö- ja kaukokäyttöerottimiin, jotta suunnitelman käyttöönotto olisi nopeampaa ja henkilökunta 
voitaisiin organisoida sujuvammin kentälle. Suunnitelma tehtiin laskennallisesta huipputehosta 0 
MW:iin 5 MW porrastuksella. Kyseisen verkon alueella laskennallinen huipputeho oli noin 90 MW.  
 
Polttoaineen jakeluhäiriöihin pystytään varautumaan pitämällä yhtiön autoissa aina yli puoli tankil-
lista polttoainetta sekä tekemällä sopimuksia eri polttoainejakelijoiden kanssa. Kyseiseen yhtiöön 
tehtiin vika- ja häiriötilanteita varten paikallisen huoltamoyhtiön kanssa sopimus työntekijöiden ruo-
kahuollosta sekä kaluston polttoainejakelusta. 
 
 Teknisten resurssien ja järjestelmän käytettävyys   
Varautumissuunnitelmassa täytyi huomioida kriittisten järjestelmien käytettävyys vika- ja häiriötilan-
teissa. Kriittisillä järjestelmillä tarkoitetaan esimerkiksi käytönvalvontajärjestelmää, jonka avulla näh-
dään verkon tila. Nykyisin voidaan pitää yhtenä suurinpana uhkana kyberturvallisuutta.  
 
Tietojärjestelmien tietoturvallisuutta täytyy tarkastella niin tietomurtojen, järjestelmien palautuksen 
sekä järjestelmien sähkönsyötön kannalta. Kriittisten järjestelmien sähkönsyöttö kannattaa aina var-
mentaa kahdella sähkönsyötöllä. 
 
Tietoverkko kannattaa pyrkiä rakentamaan niin, että se pystyy toimimaan niin sanotussa saareke-
verkossa ja sen toiminta pystytään turvaamaan eri tilanteissa. Saarekeverkolla tarkoitetaan sisäverk-
koa, eikä siinä ole käytössä silloin internet-yhteyttä, josta mahdolliset hyökkäykset tulevat. 
 
 Palveluntuottajien toimintakyvyn varmistaminen  
Palveluntuottajilla tarkoitetaan yhtiöitä, laitoksia ja yhteistyökumppaneita, joiden toiminta on tunnis-
tettu yhtiössä. Näitä ovat esimerkiksi urakointiyhtiöt, tarvikkeiden jälleenmyyjät ja kunnossapito –ja 
huoltoyhtiöt. Palveluntuottajien toiminta on syytä tunnistaa sähkönsiirtoyhtiössä, jotta toiminta pys-
tytään turvaamaan erityisissä tilanteissa. Palveluntuottajan merkitystä voidaan arvioida sen tuotteen 
tai sen tarjoaman palvelun kautta. Sähkönsiirtoyhtiössä voidaan pitää esimerkiksi sähköasemien 
komponenttien ja korjauspalveluiden tuottajaa erittäin korkeana palveluntuottajana.  
 
Toimintaa on nykyisin erittäin paljon ulkoistettu ja sitä kautta tämäkin asia korostuu huomattavasti. 
Palveluntuottajien kanssa tehtävissä sopimuksissa kannattaa huomioida HVK:n SOPIVA-sopimuksen 
käyttöönotto. SOPIVA-sopimuksen avulla pystytään vaatimaan, että palveluntuottaja joutuu kyseisen 
palvelun tuottamaan poikkeusolosuhteissakin. 
 
Palveluntuottajien kanssa on ennalta sovittava yhteydenpitomenetelmät, vararesurssien määrä sekä 
selvitettävä, mikä niiden tehtävä on vika- ja häiriötilanteissa. Palveluntuottajat tekevät yleensä itse 
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henkilövaraamisen ja kaluston varaamisen, mutta asian pystyy hoitamaan myös yhtiö, jonka palve-
luntuottajana he toimivat.  
 
 Toiminta häiriötilanteissa  
Häiriötilanteen alkaessa sähkönsiirtoyhtiö rakentaa ensimmäiseksi tilannekuvan, jonka avulla toimin-
taa aloitetaan. Tilannekuvan myötä operaattorit antavat ohjeita asentajille sekä palveluntuottajille. 
Varautumissuunnitelmaan luotiin muutamia toimintaohjeita häiriötilanteita varten. Ohjeistus muuttuu 
häiriötilan mukaan.  
 
Pitkäkestoisissa häiriötilanteissa joudutaan huomioida henkilökunnan ruokahuolto ja tarvittava lepo. 
Siitä syystä jouduttiin tekemään toimiva vuorotyömalli, joka koulutetaan henkilökunnalle seuraa-
vassa suuremmassa koulutustilaisuudessa.  
 
Tilannekuvan tekeminen on tärkein tehtävä häiriötilanteessa, vaikka itse toimintaa ei pystyttäisi 
aloittamaan. Tilannekuvan avulla pystytään toimittamaan yhteistyökumppaneille oman toiminnan ja 
verkon sen aikainen kokonaiskuva. Suurissa vika- ja häiriötilanteissa yhtiön sisälle voidaan perustaa 
johtokeskus, joka vastaa toiminnan kokonaiskuvan johtamisesta, tiedottamisesta sekä ovat yhtey-
dessä palveluntuottajiin ja yhteistyökumppaneihin. Johtokeskuksen perustamisesta täytyy tehdä toi-
mintaohjeet varautumissuunnitelmaan.  
 
Varautumissuunnitelmaan täytyi suunnitella kriisiviestintä. Kriisiviestinnällä tarkoitetaan vakavassa 
häiriö- ja vikatilanteessa tapahtuvaa viestintää. Viestintäsuunnitelma toteutettiin viestintämatriisin 
avulla, josta huomataan tapahtuma, viestinnän vastuuhenkilö, viesti, kenelle viestitään ja viestin-
nästä tuleva hyöty. Viestintä on yksi suurin osa-alue häiriö- ja vikatilanteessa. Sähkömarkkinlaki vel-
voittaa verkonhaltijaa tiedottamaan asiakkaita muutoksesta sähköverkossa. Viestintämatriisin malli-
pohja on liitteenä 2.  
 
 Alueellinen yhteistyö   
Sähkönsiirtoyhtiö selvitti omalta alueelta huoltovarmuuskriittiset kohteet ja palveluntuottajat. Kriitti-
sinä palveluntuottajina voidaan pitää vesihuoltoyhtiöitä, teollisuutta ja teleyhtiöitä. Palveluntuottajien 
yhteystiedot koottiin yhteen ja niistä laadittiin puhelinluettelo häiriötilanteita varten. 
 
Sähkönsiirtoyhtiö tekee pelastusviranomaisen kanssa vakavissa häiriötilanteissa yhteistyötä. Yhteis-
työ on tyypillisesti tulipalosta tai liikenneonnettomuudesta johtuva. Sähkönsiirtoyhtiö on velvollinen 
erottamaan talo, sähkölinja tai muuntamo onnettomuuden sattuessa sähkönsyötöstä, jotta pelastus-
viranomaiset pystyvät turvallisesti jatkamaan toimintaa. 
 
Vika- ja häiriötilanteita varten verkonhaltija voi tehdä sopimuksia eri metsäalan ammattilaisten 
kanssa vika- ja häiriötilanteita varten. Metsureiden ammattitaitoa kannattaa hyödyntää suurissa 
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puuston raivaamisissa. Täytyy huomioida, että metsäalan ammattilainen on suorittanut siihen tarvit-
tavan luvan, jotta saa työskennellä sähköverkon läheisyydessä. 
 
Varautumissuunnitelmassa huomioidaan alueellisesti järjestettävät varautumisharjoitukset, joita jär-
jestävät HVK, ELY-keskus, AVI ja Puolustusvoimat. Varautumisharjoituksiin osallistuminen ei ole pa-
kollista, mutta suotavaa. Varautumissuunnitelman toimintaohjeita ja -malleja täytyy harjoitella, jotta 
kyseisellä suunnitelmalla on jokin merkitys vika- ja häiriötilanteissa.  
 
 Valmiussuunnitelma  
Valmiussuunnitelmalla varaudutaan samoihin tilanteisiin kuin varautumissuunnitelmalla, mutta kysei-
sellä hetkellä ovat voimassa valmiuslain määrittelemät poikkeusolosuhteet voimassa. Aiemmin teks-
tissä esitettiin poikkeusolojen määritelmät. Valmiussuunnitelmassa otetaan huomioon polttonesteen 
käyttölupa, rakentamistarvikkeiden ostolupa, rakentamistoiminnan aloitus- ja jatkamislupa, kaluston 
varaaminen, omien tilojen varaaminen ja henkilövaraukset. 
 
Polttonesteen käyttölupa on välttämätön poikkeusoloissa. Kyseisissä oloissa polttonestettä ei saa 
myydä kuin lupaa vastaan. Polttonesteen käyttöluvan hakeminen ei ollut mahdollista tällä hetkellä. 
Asiasta tulee uusi ohjeistus vuonna 2017. 
 
Rakentamistarvikkeiden ostoluvan ja rakentamistoiminnan aloitus- ja jatkamisluvan myöntää kunnan 
tai kaupungin rakennustarkastaja. Kyseistä lupaa haetaan poikkeusolosuhteiden alkuvaiheessa.  
 
Kaluston varaamisella tarkoitetaan oman tai palveluntuottajan kaluston varaamista poikkeusolosuh-
teissa yhtiön käyttöön. Puolustusvoimat ovat varanneet suuren määrän siviilikalustoa poikkeusolo-
suhteisiin, joten kyseinen asia täytyy ottaa huomioon huoltovarmuuskriittisessä yhtiössä. Kaluston 
varaaminen ei ollut mahdollista keväällä 2016. Kyseisestä asiasta tulee uusi ohjeistus vuonna 2017.  
 
Omien tilojen varaaminen poikkeusolosuhteita varten täytyy huomioida. Tilojen varaamisella tarkoi-
tetaan toimintaa, jossa varataan omat toimitilat poikkeusolosuhteita varten omaan käyttöön. Puolus-
tusvoimat voivat varata tiettyjä kohteita ja paikkoja maan käyttöön poikkeusolosuhteissa. Tilojen 
varaaminen ei ole tällä hetkellä mahdollista. 
 
Henkilövaraamisella tarkoitetaan henkilön ja työntekijän varaamista yhtiön käyttöön poikkeusolosuh-
teissa. Henkilövarausta tehdessä täytyi selvittää yhtiön henkilöiden yhteystiedot, ammatti ja tärkeys-
luokitus. Tärkeysluokituksia on kolme ja niiden avulla henkilön tärkeys määritettiin. Kolmanteen 
luokkaan kuuluva on tärkein henkilö, jonka korvaaminen on erittäin haastavaa tai sen kouluttami-
seen menisi pitkä aika. Kyseiseen luokkaan kuuluvat yleensä käytön johtaja, toimitusjohtaja ja hen-
kilöt, joilla on erityinen vastuualue tai jotka ovat muuten yhtiön kannalta välttämättömiä työnteki-
jöitä. Henkilövaraamisen hoitavat puolustusvoimat, jotka määrittävät henkilön tärkeyden omalta 
osaltaan ja tärkeyden pohjalta antavat lausunnon. Lausunto voi olla joko hyväksytty tai hylätty.  
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Puolustusvoimat lajittelevat reserviläisiä koko ajan, ja reserviläisten tehtävät voivat muuttua ajan 
saatossa.  
 
 Kehittämisohjelma  
Huoltovarmuuskeskus velvoittaa verkonhaltijaa tekemään kehittämisohjelman samaan aikaan kuin 
varautumissuunnitelman sekä palauttamaan sen 30.6.2016 mennessä. Kehittämisohjelmassa kuva-
taan tiivistetysti seuraavan kahden vuoden aikana tapahtuvat toimenpiteet, jotta yhtiö nousee 
HUOVI-portaalissa asetettuihin tavoitetasoihin.  
 
Kehittämisohjelmassa käydään samat asiat läpi kuin varautumissuunnitelmassa, mutta otetaan kan-
taa ainoastaan kyseisen asian kehittämiseen. Kehittämisohjelmassa kuvataan yhtiön nykyinen varau-
tumistaso sekä tavoitetaso. Kehittämisohjelmaan kuvataan tarkasti toimenpiteet, joiden avulla yhtiö 
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6 YHTEENVETO 
 
Tämän opinnäytetyön tavoitteena oli laatia sähkömarkkinalain mukainen varautumissuunnittelma 
KENET Oy:lle. Varautumissuunnitelman piti sisältää valmiussuunnitelman sekä varautumissuunnitel-
man kehittämisohjelma. Varautumissuunnitelma sisältää toimintaohjeet ja -mallit normaaleissa olo-
suhteissa tapahtuviin vika- ja häiriötilanteisiin. Valmiussuunnitelmalla varaudutaan samoihin tilantei-
siin, mutta kyseisissä tilanteissa ovat valmiuslain mukaiset poikkeusolosuhteet voimassa. Varautu-
missuunnitelman sekä sen kehittämisohjelma tulee palauttaa Huoltovarmuuskeskukselle 30.6.2016 
mennessä. 
  
KENET Oy sai opinnäytetyöprojektin tuotoksena sähkömarkkinalain mukaisen varautumissuunnitel-
man, jonka sisällysluettelo on liitteenä 1. Varautumissuunnitelmassa on otettu huomioon koko yhtiön 
toiminta ja henkilökunta. Sisältö on määritetty sähkömarkkinalain, kaukolämpöyhtiön mallipohjan ja 
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LIITE 1: VARAUTUMISSUUNNITELMA 
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3.2 Varautumissuunnitelman laadinta, tarkastus ja päivittäminen 
3.3 Varautumissuunnitelman tarkoitus 
3.4 Huovi-portaali 
3.5 Yhtiön tietojen ajantasaisuus HUOVI-portaalin tietokannassa 
4. HÄIRIÖTILANTEIDEN HALLINNAN VASTUUT JA JÄRJESTELYT 
4.1 Yhtiön toiminnan riskien analysointi 
4.2 Yhtiöön kohdistuviin ulkopuolisiin uhkatilanteisiin varautuminen 
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5. KRIITTISIIN HÄIRIÖTILANTEISIIN VARAUTUMINEN 
5.1 Sähköverkon teknisiin vikoihin ja vaurioihin varautuminen 
5.2 Sähköverkkoasiakkaiden teknisiin vikoihin ja vaurioihin varautuminen 
5.3 Tietoverkkohyökkäyksiin varautuminen 
5.4 Epidemioihin varautuminen 
5.5 Suuronnettomuuksiin varautuminen 
5.6 Markkinahäiriöihin varautuminen 
5.7 Liikennepolttoainehuollon häiriöihin varautuminen sopimuksin 
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5.10 Sähkön säännöstely 
5.11 Polttoainevarastoinnin minimitason määrittäminen 
5.12 Sähkön painopistealueiden määrittäminen 
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